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<SEGALMEX  LICONSA

SECURIDAD ALIMENTARIA MEXICANA

g CRICULTURA

. INTRODUCCION

Liconsa, S.A. de C.V., empresa de participacion estatal mayoritaria, la cual industrializa leche
de elevada calidad y la distribuye a precio subsidiado en apoyo a la nutricion de millones de
mexicanos, especialmente de nifios y nifias de hasta 12 afios, de familias en condiciones de
pobreza, contribuyendo asi a su adecuada incorporacion al desarrollo del pais.

Para cumplir con el Programa de Abasto Social de Leche, Liconsa, S.A. de C.V. se abastece
de leche de los productores inscritos en el Registro Nacional de Productores de Leche de
LICONSA (RNPL).

Con la finalidad de cumplir con su objetivo, Liconsa, S.A. de C.V. hace uso de las tecnologias
de la Informacién, siendo éste un activo suministrado a los integrantes de la entidad para
contribuir al cumplimiento de sus actividades y acciones encomendadas a sus funciones. Toda
informacion transmitida por medio de las tecnologias de la informacion sera tratada como
informacion relacionada con la Entidad y debera estar alineada a las politicas, descritas mas
adelante.

Con el transcurso del tiempo las cuentas de usuarios(as), equipos y servicio requieren ser
modificadas derivadas de un evento de alta, baja o cambio de adscripcion. Los mecanismos
y herramientas del directorio activo ayudan a identificar las cuentas de equipos y usuarios(as)
que se han deshabilitado o expirado. Por lo tanto, basados en las politicas de mantenimiento
del directorio activo, se pueden depurar las cuentas de manera efectiva y eficiente.

El presente documento fortalece la cultura informatica de las personas usuarias de la Entidad
y es un apoyo para incrementar la eficiencia de los mismos, ademas, se aborda el concepto
de "Seguridad para Internet”, enunciando los programas y soluciones gue protegen la Red
Nacional de Liconsa, S.A. de C.V. y su interaccion con Internet, e integra el procedimiento
para el ejercicio de las funciones asignadas a la Gerencia de Sistemas, respecto a las altas,
bajas y cambios de cuentas de usuarios(as), establecer politicas de uso y configurar perfiles
lo cual permite mantener en 6ptimas condiciones la infraestructura tecnoldgica de Liconsa,
S.A. de C.V,, asi como apoyar a enlaces informéticos ubicados en las diferentes entidades
para la atencién de usuarios(as) locales en cumplimiento eficiente de las acciones operativas
que demandan las funciones encomendadas mediante el usc de tecnologias de la
informacion.

/
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. AGRICULTURA

II. OBJETIVOS

- Este manual tiene como objetivo proporcionar a las personas usuarias de Liconsa,
S.A. de C.V. una guia de buenas préacticas para el uso responsable de los Servicios
de Tecnologias de la Informacion.

— Establecer la normatividad interna que permita cumplir con oportunidad y eficiencia la
prestacion de los servicios de tecnologias de la informacion.

- Garantizar con honestidad y transparencia el uso de los activos y servicios de
tecnologias de la informacion.

- Coadyuvar con el cumplimiento de los objetivos y metas institucionales.

Fecha: 15 de Diciembre de 2022
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1. GLOSARIO
Cliente Peer-to-Peer disefiado para el intercambio de archivos, audio, video,
4Share programas entre otros, ahora reemplazado por Frost Wire y Wire Share. Este
software funcionaba en un protocolo abierto, gratuito para el uso publico.
Es elresultado positivo de una autentificacion, en el Directorio Activo o Aplicacion,
Acceso este permitird que la persona usuaria conforme a su perfil y privilegios pueda

Acceso remoto

Almacenar

Alta

Area responsable
(AR)

Ataque

Autenticar

Baja

Blog

Cambio

Chat

Confidencialidad de
la Informacion

Contrasefa

Cuenta de
usuario(a)
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suministrar, actualizar o consultar informacion.

Es poder acceder desde una computadora a un recurso ubicado fisicamente en
otra computadora que se encuentra geograficamente en otro lugar, a través de
una red local o externa.

Guardar datos en dispositivos externos sean de hardware, software o en la nube,
dedicados a este fin.

Registrar una nueva cuenta a la persona usuaria en el directorio activo para
acceso a los servicios y sistemas institucionales de Liconsa, S.A. de C.V., segun
sea el caso.

Refiere a la Gerencia de Sistemas

Método por el cual un individuo o grupo, mediante un sistema informatico, intenta
tomar el control, desestabilizar o dafar otro sistema informatico (equipo de
computo, aplicacion, red privada, etcétera).

Es el acto de establecimiento o confirmacion de algo (o alguien) como auténtico,
la autenticacion de una persona a menudo consiste en verificar su identidad.

Eliminar una cuenta a la persona usuaria en el directorio activo.

En espafol bitacora digital. Sitio web peridédicamente actualizado que recopila
cronologicamente textos o articulos de uno o varios autores, apareciendo primero
el mas reciente, donde el autor conserva siempre la libertad de dejar publicado lo
que crea pertinente.

Realizar ajustes en la informacion y registro de una cuenta a la persona usuaria
en el directorio activo.

Termino proveniente del inglés que en espafiol equivale a "charla", también
conocido como cibercharla. Se refiere a una comunicacion escrita realizada de
manera instantanea mediante el uso de un software y a través de Internet entre
dos 0 mas personas, ya sea de manera publica a través de los llamados chats
publicos (mediante los cuales cualquier usuario(a) puede tener acceso a la
conversacion) o privados, en los que se comunican dos o mas personas
autorizadas.

Conjunto de reglas que limita el acceso y la divulgacion de la informacion a
personas o sistemas que no se encuentran autorizados.

Cadigo secreto que se introduce en un equipo de computo para poder accionar o
para acceder a ciertas funciones informaticas.

Informacién que se compone por/un nombre de usuario(a) y una contrasejiz
registrados en el directorio activo, y que permite acceder a los servicios vy
sistemas institucionales de Liconsa, S.A. de C.V.

) Fecha: 15 de Diciembre de 2022
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pACHICULTTURA

No conceder una solicitud. No otorgar una demanda, dar una respuesta negativa

Demegar a un pedido.

Proceso mediante el cual se transfiere informacion (datos, programas. etc.) de un
equipo de computo a otro por medio de ciertos protocolos (ejemplo FTP)

Descargar : ; . i 3 '
especialmente a través de Internet u otra red informatica para ejecutarios o
almacenarlos.

Es el servicio de directorio de una red de Windows; este se convierte en un medio

Directorio Activo de organizar, controlar y administrar centralizadamente el acceso a los recursos

(DA) de lared, ademas, separa la estructura lo6gica de la organizacion (dominios) de la

estructura fisica (topologia de red).

Biseriminasici Trato de inferioridad hacia una persona o congregacion por causa de raza, origen,
ideas politicas, religion, posicion sacial o situacion econdmica.

Disponibilidad de la Es una garantia de acceso confiable a la informacion por parte de personas
Informacion autorizadas.

Red de identificacién asociada a un grupo de dispositivos o equipos conectados

Dominio a la red Internet.

Programa Peer-to-Peer que permite descargar y compartir archivos con el resto

eMule .
de los/las usuarios(as) conectados a la red.

Vinculo fisico entre una oficina y otra. En el caso de Sucursales, Unidades
Enlace de datos Operativas y Almacenes de Liconsa, S.A. de C.V., todos se conectan con Oficinas
Centrales y desde ese punto salen hacia Internet.

Productos intermedios que se generan en las fases o procesos y permiten evaluar
Entregable o evidenciar la marcha del proyecto mediante comprobaciones de requerimientos
0 comprobaciones de entrega.

Documento que da la orientacion, instrucciones, procedimientos y consejos sobre

Guia . .
determinado tema o materia.
Accion de irrumpir o entrar de manera forzada a un equipo de computo, sistema
Hacking o red, explorando o buscando las limitantes de un sistema o coédigo de un equipo
informatico.
Hitos Punto de control en alguna fase de la ejecucion de un proyecto, el cual permite
validar que el avance sea de acuerdo a lo planificado.
Cliente de mensajeria instantanea y el primero de su tipo en ser ampliamente
cQ utilizado en Internet, mediante el cual es posible chatear y enviar mensajes
instantaneos a otros(as) usuarios(as) conectados a la propia red de ICQ. También
permite el envio de archivos, videoconferencias y charlas de voz.
Input Conjunto de datos que se introducen en un sistema o un programa informatico.

Es la garantia de que la informacién es confiable y precisa, y que ésta se

dieghidadudo s mantenga inalterada ante accidentes o intentos maliciosos. Solo se podra

Fafarmacian madificar la informacion mediante autorizacion.
Es un conjunto descentralizado de redes de comunicacion y computadoras
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que las
st redes fisicas heterogéneas que la componen funcionen como una red l6gj

Unica, de alcance mundial. Es‘{un conjunto de redes en todo el mundo que
conectadas entre si pueden transmitir informacion digital entre sus dispositivos
con ayuda de protocolos de comunicacic

Fecha: 15 de Diciembre de 2022
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Red de servidores privados que utiliza tecnologia de Internet para compartir,
dentro de una organizacion, parte de sus sistemas de informacién y sistemas
operacionales, formada por un nimero determinado de servidores de acceso
restringido sélo a personas autorizadas.

Que no puede ser dado o transferido a otra persona.

Aplicacion de intercambio de archivos Peer-to-Peer que emplea el protocolo Fast
Track, especialmente usado para el intercambio de archivos de musica MP3 en
internet.

Punto de partida de un proyecto que compromete a varias personas o diferentes
departamentos, y que se acomete convocando a todas ellas para que participen
en una reunién simultdnea con un formato muy cuidado.

Acciones con fines maliciosos que puedan perjudicar a terceros, asi como causar
lesion, dafio en el orden moral y juridico.

Liconsa, S.A. de C.V.

Conjunto de acciones especificas que determinan la forma, lugar y modo para
llevar a cabo una politica.

Registro en un archivo secuencial de todos los eventos o acciones que afectan a
un sistema o base de datos, de esta forma se constituye una evidencia del
comportamiento paso a paso de las actividades en un momento exacto (fecha,
hora, minuto, segundo).

Aplicacion que permite el intercambio en tiempo real de mensajes entre uno o
mas usuarios({as) en forma de texto.

Conjunto de conocimientos encargados de elaborar, definir y sistematizar un
conjunto de técnicas, métodos y procedimientos que se deben seguir durante el
desarrollo de un proyecto para la produccion de los productos o servicios.

Gestion y supervision para controlar la actividad de los/las usuarios(as),
programas, paginas Web y accesos a la red, la cual proporciona informacion
sistematica, uniforme y fiable por medio de dispositivos tecnologicos.

Es una completa herramienta de intercambio de archivos Peer to- Peer que
permite compartir todo tipo de ficheros multimedia.

Formato de compresion de audio digital patentado que usa un algoritmo con
pérdida para conseguir un menor tamafio de archivo. Es un formato de audio
usado para musica tanto en equipos de computo como en reproductores de audio
portatil.

Mesa de servicio de Liconsa, S.A. de C.V.

Software que las personas usuarias utilizan para poder visitar sitios Web a través
de Internet.

Practica por parte de personas que se presentan desnudos, generalmente en
publico.

QQ

Cualquier servicio que se puede ver o utilizar a travées de un navegador, por 7
ejemplo: servicio de tramites, -!—Gobierno, Intranet, bibliotecarios, etc. /

Practica delictiva del abuso s ;‘}mal de una persona hacia los menores de edad.

\
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Persona Usuaria

Phishing
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Racismo

Real Player

Recertificacion

Red
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Persona que utiliza una computadora, sistema operativo, servicio o cualquier
sistema informatico.

El phishing es un delito que utiliza la ciberdelincuencia por medio de correos
electrénicos suplantando la identidad de organizaciones o instituciones publicas.

Material que muestra cuerpos humanos desnudos, escenas explicitas de sexo o
aquello que involucre o incite a relaciones de tipo sexual en cualquiera de sus
clasificaciones.

Conjunto de instrucciones que, una vez ejecutadas, realizaran una o varias tareas
en una computadora; también conocido como software o aplicacion.

Empefio o afan con que una persona o una institucién tratan de convencer y ganar
seguidores o partidarios para una causa o una doctrina.

Conjunto de reglas usadas por las computadoras para comunicarse unas con
otras a traves de una red. Puede ser definido como el estandar que define la
sintaxis, seméntica y sincronizacién de la comunicacion entre estas. Los
protocolos pueden ser implementados por hardware, software o una combinacion
de ambos.

Punto intermedio entre un equipo informatico conectado a Internet - y el servidor
que esta accediendo. Cuando navegamos a través de un proxy en realidad no
estamos accediendo directamente al servidor, sino que realizamos una solicitud
sobre el proxy y es éste quien se conecta con el servidor al que queremos acceder
y nos devuelve el resultado de la solicitud.

Servicio temporal que se lleva a cabo para crear un producto, servicio o resultado
unico, el cual tiene un inicio y un fin, mismo que se contempla alcanzar dentro de
un tiempo determinado.

Forma genérica de denominar a una interfaz a través de la cual los diferentes
tipos de datos se pueden enviar y recibir entre dispositivos periféricos.

Del inglés Peer-to-Peer. Red descentralizada que no tiene clientes ni servidores
fijos, sino que tiene una serie de nodos que se comportan simultaneamente como
clientes y servidores de los demas nodos de la red. Cada nodo puede iniciar,
detener o completar una transaccion compatible. Contrasta con el modelo cliente-
servidor.

Forma de discriminacion de las personas por tono de piel u otras caracteristicas
fisicas de las personas, de tal modo que unas se consideran superiores a otras.

Aplicacién para reproducir musica y videos en varios formatos multimedia,
incluyendo MP3, MPEG-4, QuickTime, etc.

Procedimiento que permite certificar periédicamente que los usuarios todavia
utilizan las cuentas y perfiles asignados.

Conjunto de dispositivos computacionales, electrénicos y de comunicacion
interconectados fisicamente ( ja sea via alambrica o via inalambrica) que
comparten recursos y que se gemunican entre si a través de reglas (protocolos)
de comunicacion y, en su conjunto mas amplio, forman el enmarafiado mundial.

fl Fecha: 15 de Diciembre de 2022
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Un sistema de transmisién de datos que permite compartir recursos e informacion
por medio de equipos de cémputo o redes de éstos que comparten el mismo

Red local dominio o pertenecen a una misma organizacion, asi se crea un sistema de
comunicaciones capaz de facilitar el intercambio de datos informaticos, voz,
difusion de video y cualquier otra forma de comunicacién electronica.

Comunidades virtuales en sitios web que ofrecen servicios y funcionalidades de
comunicacion diversas para mantener en contacto a los/las usuarios(as) de la
Redes Sociales red. Se basan en un software especial que integra numerosas funciones
individuales: blogs, foros, chat, mensajeria, etc. en una misma interfaz y que
proporciona la conectividad entre diversas personas usuarias de la red.

Mecanismo flexible de integracién y sincronizacion de tendencias externas y
Road Map planes internos, mediante el cual las organizaciones pueden alinear y ajustar la
forma de poner en practica su estrategia de manera sistematica y gradual.

Conjuntc de medidas preventivas o correctivas que permiten a la Entidad
resguardar y proteger la informacidn, buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma.

Seguridad de la
Informacion

Medidas de proteccion de la infraestructura computacional y todo lo relacionado
con ésta (incluyendo la informacién contenida) al momento de conectarse a la red

Seguricad para publica llamada Internet. Son también servicios y estrategias para resguardar el

Internet ! . ; T 5 i .
intercambio de informacion y proporcionar seguridad en toda la red protegiendo
los servidores con acceso a Internet y a redes privadas.

Es el conjunto de partes interrelacionadas, hardware, software, dispositivos

Sistema electronicos inteligentes, procesadores, memoria, sistemas de almacenamiento

e inclusive, el recurso humano que permite procesar informacion y hacer posible
la comunicacion entre dispositivos en una red y fuera de ella.

Programa disefiado para controlar qué contenidoc se permite mostrar,
especialmente para restringir el acceso a ciertos materiales de la Web. El filtro de
contenido determina que contenido estara disponible en una maquina o red
particular. El motivo suele ser para prevenir a las personas ver contenido que el
duefio de la computadora u otras autoridades consideran objetable.

Sistema de Filtrado
de Contenido

Sistema de Sistema que procesa informacion mediante el uso de interfaces para la captura
Informacion de datos.

Copias falsas de los sitios WEB conocidos por las victimas con la finalidad de
Sitio WEB falso robar usuarios(as) y contrasefas, asi como también en muchas ocasiones
informacion financiera

SMS (mensajes de texto por celular) en los que se solicita dar clic en enlaces,

SMISHING llamar a un nimero en especifico o responder con codigos confidenciales. ’
Conjunto de componentes logicos que permiten que los programas funcionen
adecuadamente facilitando la interaccion de los componentes fisicos y el resto de

Software

las aplicaciones para realizar tareas especificas proporcionando una interfaz con
la persona usuaria.

Correos electronicos no deseados con remitentes desconocidos y que en
ocasiones contienen archivos adjgmios o enlaces que vulneran la seguridad de s
SPAM nuestros equipos y que permiten propagar programas malware (“software -~

maliciosa”) y robar informacion. |

——
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Coordinado, patrocinador de un proyecto, o conjunto de personas de nivel
superior responsable del éxito de un proyecto quienes ofrecen la orientacion y
recursos necesarios al equipo en medida de lo posible.

Tiempo fijo repetible durante el cual se crea un producto “Terminado” del valor
mas alto posible.

Personas u organizaciones que tienen relacion con las actividades a ejecutar en
un proyecto.

Grupo de recursos que hacen posible que la sefial de voz viaje a través de
Internet empleando un protocolo IP (Protocolo de Internet). Esto significa que se
envia la sefial de voz en forma digital, en paquetes de datos, en lugar de enviarla
en forma analbgica a través de circuitos utilizables solo por telefonia convencional
como las redes PSTN (sigla de Public Switched Telephone Network, Red
Telefénica Publica Conmutada).

Cantidad excesiva de megabytes o paquetes de datos transferido que se produce
en una red, servidor web o en un sitio web en un determinado periodo de tiempo,
ya sea por descargas, cargas de informacion o peticiones, que pueden provocar
colisiones en la misma, algun contratiempo o dafio lagico.

Enviar archivos o informacién en cualquier formato de tipo digital desde un emisor
a un receptor a través de un medio de transmisién como lo es una red local o
extendida (Internet).

Efecto de utilizar ciertos protocolos de red que encapsulan a otro protocolo. Asi,
el protocolo A es encapsulado dentro del protocolo B de forma que el primero
considera al segundo como si estuviera en el nivel de enlace de datos. La técnica
de tunelizar se suele utilizar para trasportar un protocolo determinado a través de
una red que, en condiciones normales, no lo aceptaria.

Area visual que contiene algun tipo de interfaz cuenta de la persona usuaria,
mostrando la salida y permitiendo la entrada de datos para uno de varios
procesos que se ejecutan simultaneamente.

Ofertas o premios falsos que solicitan datos importantes de la persona usuaria y
robar informacion.

Programas de tipo Malware de equipo de cémputo que se reproducen a si mismos
e interfieren con el hardware de una computadora o con su sistema operativo.
Tienen por objeto alterar el funcionamiento normal de la computadora, sin el
permiso o el conocimiento cuenta de la persona usuaria.

Llamadas provenientes de Falsos centros de atencion telefonica para obtene
informacion confidencial.

Vv
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AQAGLLO RURAL SEGURIDAD ALIMENTARIA MEXICANA

IV. MARCO LEGAL

A. Constitucion Politica de los Estados Unidos Mexicanos. Vigente.

B. Leyes

Ley Organica de la Administracién Publica Federal. Vigente.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. Vigente.
Ley Federal de Archivos. Vigente.

Ley Federal de Entidades Paraestatales. Vigente.

Ley Federal de Transparencia y Acceso a la Informacion Publica. Vigente.
Ley General de Responsabilidades Administrativas. Vigente.

Ley General de Transparencia y Acceso a la Informacion Publica. Vigente.

C. Estatuto

Estatutos Sociales de Liconsa, S.A. de C.V. Vigente.

D. Acuerdos

— ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS
DE TECNOLOGIAS DE LA INFORMACION

y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacion y comunicacion, y la seguridad de la informacion en la Administracion
Publica Federal.

Otras disposiciones

Manual de Organizacion de SEGALMEX.

Manual de Organizacion de LICONSA S.A. de C.V.
Politicas de los Servicios de TI LICONSA S.A. de C.V.

X
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V.  ALCANCE

A. Todas las Areas de Oficinas Centrales.
B. Gerencias Metropolitanas y Estatales.

C. Centros de Trabajo.

\
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SEGURIDAD ALIMENTARIA MEXICANA

NORMAS GENERALES

La responsabilidad de los servidores publicos de Liconsa, S.A. de C.V., en el ambito de su
competencia es cumplir y hacer cumplir las disposiciones contenidas en este documento:
siendo la omisién en su observancia o el desempefio indebido, objeto de las sanciones
previstas en la Ley General de Responsabilidades Administrativas y demas disposiciones
aplicables.

La persona titular de la Gerencia de Sistemas sera responsable de la revision, aplicacion y
seguimiento de las normas contenidas en el presente documento, haciendo una revision y/o
actualizacion per lo menos una vez al afo con la finalidad de mantenerlas vigentes o cuando
se presente cualquiera de los siguientes casos:

e Por asignacion de nuevas funciones y responsabilidades.

» Por el establecimiento de nuevos métodos o sistemas de trabajo.
e« Como resultado del proceso de simplificacion administrativa.

e Como resultado de cambios en la normatividad aplicable.

e Por requerimiento de una instancia fiscalizadora.

Los titulares de las diversas &reas deberan notificar a la brevedad cualquier alta, baja o
cambio de servicios de TIC's del personal a su cargo.

La Gerencia de Recursos Humanos debera de notificar a la Gerencia de Sistemas la baja
de recursos humanos al menos una vez al mes.

Los servicios de TIC's son una serie de recursos de hardware y software que son limitados
y son proporcionados por prestadores de servicios los cuales se encargan de brindar la
infraestructura de comunicaciones, hardware, software y seguridad que permiten un optimo
desempefio del flujo de la informacién en la institucion de forma interna y externa.

La administracién de los servicios de TIC's, se realiza de manera conjunta entre los
prestadores de servicio y la Gerencia de Sistemas.

La Gerencia de Sistemas es la encargada de administrar los servicios de TIC's.

La Gerencia de Sistemas es responsable de monitorear revisar y analizar en cualquier
momento toda la actividad de accesos y consultas que las y los usuarios realizan a las
diferentes fuentes y paginas de Internet, utilizando las herramientas de seguridad de este
servicio.

La Gerencia de Sistemas se encargara de ejecutar, previa solicitud de las areas requirentes
la autorizacion de los servicios de TIC's en la entidad de acuerdo a la disponibilidad y
factibilidad del requerimiento.

Por razones de buen servicio, la Gerencia de Sistemas tiene la facultad de "limitar" cualquier
tipo de contenido NO Util para Liconsa, S.A. de C.V., contenidos como video online, radio
online, TV online, descarga de peliculas o algtn otro programa podrian quedar restringidos
para asegurar la entrega de las aplicaciones institucionales, privilegiando lo que es esencial
para el desarrollo de las funciones del personal, y bloqueando o rechazando todo aquello
que representa un riesgo y que no esta acorde con el desarrollo de las labores del personal.

El directorio activo es la herramienta que permite la organizacion y gestion de los recursos

de red, de servidores y todo lo que ello implica: usuarios(as), servicios, puestos, impresoras,
permisos y equipos de escritorio de la entidad. Es por tanto el directorio activo el que
almacena toda la informacion de los objetos que componen la red de Liconsa, S.A. de C.V.

”i Fecha: 15 de Diciembre de 2022
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Esto es muy importante porque permite centralizar en un Gnico punto la gestion de red de
administracion de las personas usuarias y contrasefias.

12. El servicio de directorio activo también ofrece la ventaja de tener un tnico punto de entrada
para las personas usuarias de la red de Liconsa, S.A. de C.V. Las personas usuarias pueden
buscar y usar recursos sin conocer el nombre o la ubicacion exacta de estos. Igualmente, se
puede administrar toda la red con una vista l6gica y unificada de la entidad y de& sus recursos.

13. Oftras ventajas del directorio activo se resumen a continuacion:

Organizacién: permite crear grupos para facilitar la administracion. Ejemplo, se
puede crear un grupo con las personas usuarias de un area especifica.

Permisos: permite el control desde un sdlo punto, de los permisos a los recursos de
la red. Ejemplo: se puede asignar a una carpeta permisos de lectura a un area,
mientras que otra area no puede entrar y ciertas personas tienen control total.

Autentificacién: cualquier persona usuaria puede entrar en otro equipo de la red con
su usuario y clave, y tendré los permisos que se le hayan asignado, es decir, los
permisos se asignan por clave de usuario no por equipo.

Politicas: se puede controlar el comportamiento de los equipos y permisos de la
persona usuaria de forma muy concreta. Ejemplo: cambiar el fondo de pantalla del
escritorio en todos los equipos, o la caducidad de las contrasefias de las personas
usuarias.

Escalabilidad: es un sistema que funciona en un solo servidor y para miles de
usuarios(as) repartidos por varias sedes y varios servidores balanceando la carga.

Autentificacion externa: permite que otras aplicaciones lean los datos, Ejemplo; una
aplicacion de presupuesto no requiere otra clave para entrar, lee la de la persona
usuaria en el directorio activo.

Replicacion: implementa caracteristicas para la replicacién de todos los datos entre
servidores del directorio activo. Ejemplo: si la empresa tiene dos sedes, la persona
usuaria con sus permisos se sincronizan solos automaticamente.

14. Las cuentas institucionales de los/las usuarios(as) de Liconsa, S.A. de C.V., representan e
identifican a cada persona que utiliza servicios de red, aplicaciones y sistemas dentro de la
Entidad.

15. Elregistro y administracion de cuentas de usuario(a), se realiza a través del directorio activo
y cada modulo de administracion de usuarios de los sistemas de informacién institucionales,
asi como de las politicas que mas adelante se especifican.

16. El médulo de administracién de usuarios(as) permite las siguientes acciones:

e Autenticar la identidad de la persona usuaria. Una cuenta permite que el/la
usuario(a) inicie sesion en algin servicio o sistema de informacion
institucional que corresponda a su actividad. El usuario(a) que inicia sesion
debe hacerlo proporcionando su cuenta de usuario y contrasefa Unicos, los
cuales corresponden a su cuenta de correo institucional.

o Autorizar o denegar el acceso a las opciones del servicio o sistema de
informacion institucional: Después de que,el/la usuario(a) se autentica, se le
concede o se le deniega el acceso a las Ljpciones de los diferentes modulos
del servicio o sistema de informacién instifucional en funcién de los permisos
definidos que la cuenta tenga asignados{ﬁcon base al perfil autorizado por el
area administradora del Sistema Instituq‘Jj nal.

Fecha: 15 de Diciembre de 2022
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17. Las areas administradoras de los sistemas seran las responsables de autorizar el acceso de
usuarios a los sistemas.

18. Las areas administradoras de los sistemas deberan documentar los roles y permisos
otorgados a los usuarios con base al puesto, funciones y responsabilidades que
desempefien, asimismo, el nombre y puesto de los usuarios deberan coincidir con la plantilla
del personal de LICONSA S.A DE C.V. generada por &l area de Recursos Humanos.

19. Las areas administradoras de los sistemas deberan realizar revisiones periddicas a efecto
de evitar lo siguiente:

e  Segregacion de funciones en los sistemas.

» Cuentas activas en los sistemas, cuando el personal usuario de la cuenta ha causado baja
en LICONSA S ADE C.V.

¢ Cuentas que no tengan asignado un responsable.

20. Las areas administradoras de los sistemas deberan realizar y documentar la recertificacion
de los perfiles de acceso de los usuarios.

21. Cada usuario(a) sera el/la Gnico(a) responsable del uso de la cuenta de directorio activo
asignada, asi como del uso de sus contrasefias o claves de acceso, por lo que su mal uso
podra ser sancionado en términos de la normatividad aplicable.

Fecha: 15 de Diciembre de 2022
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POLITICAS GENERALES

La Gerencia de Sistemas seré responsable de la revisién, aplicacion y seguimiento de las
politicas contenidas en el presente documento, haciendo una revisién y/o actualizacion por
lo menos una vez al afio con la finalidad de mantenerlas vigentes o cuando se presente
cualquiera de los siguientes casos:

o Por asignacion de nuevas funciones y responsabilidades.

° Por el establecimiento de nuevos métodos o sistemas de trabajo.
° Como resultado del proceso de simplificacién administrativa.

o Como resultado de cambios en la normatividad aplicable.

La persona usuaria de Internet es el tnico responsable de la utilizacion que se haga del
servicio que tiene asignado, asi como de la informacion y/o programas que se "carguen”
y "descarguen" desde Internet, en el equipo de cdmputo que utilice.

3. Las personas usuarias deben acceder a Internet usando el navegador que se provee en

sus respectivas computadoras. El navegador por defecto es el Microsoft Internet y en la
imagen institucional se incluye Google Chrome como una alternativa autorizada.

4. El servicio se asigna de forma personalizada a los/las usuarios(as); es intransferible y no

es hereditario. La Gerencia de Sistemas se reservara el derecho a cancelar el acceso al
servicio, si el/la usuario (a) incurre en las siguientes faltas:

a. Que la persona autorizada se encuentre ausente y otra persona utilice su equipo
para acceder al servicio.

b. Publique cualquier tipo de informacion perteneciente a Liconsa, S.A. de C.V. en
sitios personales u otros, sin la autorizacion correspondiente del propietario de
dicha informacién.

c. Publigue comentarios no profesionales en foros pliblicos, sitios de chat, Weblogs
(Blogs), correo electronico, o cualquier otro medio de publicacién en Internet.

d. Participe en cualquier actividad ilegal o criminal.

e. Realice solicitudes no autorizadas de dinero o la operacién de negocios
personales.

f. Obtenga acceso no autorizado sobre otras computadoras pertenecientes a
cualquier otra organizacion o entidad.

5. La Gerencia de Sistemas podra cancelar en cualquier tiempo los accesos de usuarios de

forma temporal y/o definitiva incluso sin previo aviso, cuando la utilizacién del servicio
represente un riesgo para la operacion y/o seguridad de la informacion de la Entidad, por
ejemplo: Infecciones por virus descargados desde Internet o bien, la generacion de trafico
excesivo de red hacia Internet por un usuario, etc.

6. Esta prohibido el acceso a sitios y paginas relacionados con contenido sexual, violento,
discriminatorio, musica, radio, television, llamadas internacionales, fraudes, juegos, //

actividades ilegales de cualquier tipo, chatg) redes sociales de cualquier tipo, contenidos
maliciosos, virus, entretenimiento, tarjetas/de felicitacion, drogas, telefonia por Internet,
acceso remoto, apuestas, hacking o sitios;’ reconocidos como inseguros, entre otros, los
cuales pueden poner en riesgo la integridad y confidencialidad de la informacion de la
Entidad. La mayor parte de estas pijafénas se encuentran bloqueadas, a través del
Sistema de Filtrado de Contenidos de Ir ernet que forma parte del protocolo de seguridad

Fecha: 15 de Diciembre de 2022
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de internet.

7. De forma excepcional, se podra otorgar el acceso a los sitios relacionados con: redes
sociales, radio, television, etc. siempre que éstos estén directamente relacionados con
las funciones del area. Para ello, el Titular del area debera solicitarlo a la gerencia de
sistemas y anexar la justificacién para dicho acceso.

8. Queda estrictamente prohibido descargar de Internet e instalar en las computadoras de
LICONSA S.A DE C.V., software de red llamado "punto a punto" (Peer to Peer) para
descargar musica, juegos, videos, entretenimiento online como Facebook, Twitter,
Instragram, Tik-tok y/o cualquier red social; Streaming ya que estos habilitan puertos o
crean "tineles” permanentes entre la red local e Internet, lo que se traduce en un riesgo
para la seguridad. Ejemplos: Kazza, Imesh, Morpheus, Limewire, eMule, Real Player, ICQ,
Messenger, entre otros. La mayoria de las paginas de donde se descarga esta clase de
programas, también se encuentran bloqueadas por el Sistema de Filtrado de Contenidos
de Internet.

9. Se prohibe descargar programas diversos de Internet ajenos a las actividades de trabajo,
y aquellos cuyo contenido esté relacionado con los numerales 6 y 7 que anteceden,
incluyendo aquellos que no sean parte del software autorizado y de uso institucional, ya
que representan un riesgo para la seguridad.

Si derivado de las funciones del area, se requiere la utilizacién de un programa o software
gspecifico, el titular de ésta debera someterlo a la consideracion de la Gerencia de
Sistemas para la determinacion de su procedencia segln el caso particular.

10. Queda estrictamente prohibido el uso de programas denominados "Proxy's", y/o cualquier
otro similar cuyo fin sea evadir los sistemas de seguridad de Internet de la entidad.

El uso de esta clase de programas es motivo para cancelar de manera definitiva el
servicio al usuario que incurra en estas acciones, asi como la notificacion de esto al Titular
del area del mismo.

11. El uso y/o acceso indiscriminado y sin justificacion del servicio de Internet por parte de
los usuarios durante el horario de labores, puede ser motivo de cancelacion temporal o
definitiva del servicio.

Por razones de racionalidad del gasto y de medidas de austeridad, se recomienda
acceder y abrir sélo la(s) pagina(s) que se requiere(n) consultar al momento; y de la
misma forma cerrar las paginas de los sitios que ya no se estén utilizando.

NOTA: Todas las paginas abiertas por los/las usuarios(as) en sus equipos, generan
trafico hacia Internet y consumen los recursos disponibles para toda la entidad.

12. Se recomienda como medidas de prevencion y seguridad que, una vez concluida la
consulta de informacion en Internet, se cierren totalmente las ventanas y sesiones en
sitios bancarios, financieros u otra donde se maneje informacidn confidencial.

13. Queda prohibido a todos los/las usuarios(as) utilizar el servicio con fines o efectos ilicitos, //
lesivos de los derechos e intereses de terceros, o de cualquier forma que puedan dafar,
inutilizar, sobrecargar o deteriorar los recursos de Liconsa, S.A. de C.V.

Este tipo de acciones sera motivo para cancelar definitivamente el servicio, notificando al

titular del area la persona usuaria y dando %viso al Organo Interno de Control de la entidad
para que tome las medidas conducentes. |

s Il ; ; 3
14. En los casos de blogueo o suspension del acceso a usuarios(as), la Gerencia de Sistemas
notificara al titular del area correspondie te las razones que motivaron dicha accién, de
conformidad con el "Procedimiento de Mgnitoreo de Uso de Internet.

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS Fecha: 15 de Diciembre de 2022
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15. Esta estrictamente prohibido para todas las personas usuarias, descargar material
(incluyendo software) que cause cualquier accidn de violacion de la propiedad intelectual
de terceros, derechos de privacidad, publicidad o cualquier otro similar que se haga a
través del servicio de Internet de Liconsa, S.A. de C.V.

Este tipo de accicnes serd motivo para cancelar definitivamente el servicio, notificando al
titular del area de la persona usuaria y dando aviso al Organo Interno de Control de la
Entidad para que tome las medidas conducentes.

16. Queda totalmente prohibido a las personas usuarias, el uso del internet para almacenar,
publicar, desplegar, transmitir, anunciar datos e informacién relacionada con actos de
proselitismo politico y partidista, discriminacion, racismo, material potencialmente
ofensivo, incluyendo bromas de cualquier tipo, prejuicios, menosprecio 0 acoso explicito,
uso personal y cualquier otro que no esté relacionado con las funciones laborales.

Este tipo de acciones sera motivo para cancelar definitivamente el servicio, notificando al
titular del &rea de la persona usuaria y dando aviso al Organo Interno de Control de la
Entidad para que tome las medidas conducentes.

17. Como parte de las herramientas tecnoldgicas de apoyo a sus funciones, el personal que
labora en Liconsa, S.A. de C.V. tiene la posibilidad de contar con un equipo de coOmputo
y aquellos accesorios (camara, micréfono, bocinas, etc.) que se autoricen para el
desarrollo de sus funciones, normalmente con conexion a la red de datos de Liconsa,
S.A. de C.V. y una cuenta de usuario(a) de directoric activo. Adicionalmente, el/la
usuario(a) puede contar con una direccion de correo y un buzdn electrénico donde
almacenar sus mensajes.

18. La persona usuaria sera responsable del resguardo y cuidado del equipo de computo y
de los accesorios asignados.

19. En caso de robo o extravio del equipo de cémputo y/o los accesorios asignados, el/la
usuario(a) sera el responsable de levantar el acta correspondiente ante el Ministerio
Publico y debera hacer de conocimiento por escrito adjuntando copia de la respectiva
acta a la Gerencia de Sistemas para los efectos administrativos y legales que procedan.

20. La persona usuaria de la cuenta de correo electronico debera de almacenar sus mensajes
en el equipo de computo utilizando un repositorio local para tales efectos y depurando el
buzdn de correc electronico de mensajes que tengan mas de un mes de antigiiedad con
el fin de no saturar el espacio asignado para cada buzon.

21. La cuenta de usuario(a) es personal e intransferible, por lo tanto, la persona que la utiliza
es la unica responsable del uso que se haga de la misma, asi como de la informacion
que genere y/o intercambie a través de ella.

El uso indebido de la cuenta ocasionara una suspension inmediata de la cuenta.

22. El uso de la cuenta de acceso es de caracter institucional y de apoyo a las funciones que
la persona usuaria desempena en Liconsa, S.A. de C.V., por lo que no debe utilizarse
con otros fines ajencs a dichas funciones.

23. Queda prohibido a tedos los/las usuarios( F) utilizar el acceso con fines o efectos ilicitos,
lesivos de los derechos e intereses de t ceros, o de cualquier otra forma que puedan
dafar, inutilizar o deteriorar los recursos ipformaticos de Liconsa, S.A. de C.V.

24. Esta estrictamente prohibida cualquier ac¢ién de violacion de la propiedad intelectual de
terceros, derechos de privacidad, publicidgd o cualquier otro similar que se haga a través
de la cuenta de usuario(a) institucional defla entidad.

\
1
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Queda totalmente prohibido el uso de este acceso para publicar, desplegar, transmitir y/o
anunciar datos e informacion relacionado con actos de proselitismo politico y partidista.

Esta prohibido, el uso de la cuenta de acceso para almacenar, publicar, desplegar,
transmitir, anunciar datos e informacion relacionada con pornografia, discriminacion,
racismo y cualquier otro fin a los relacionados con las funciones de la institucion.

Se prohibe alterar a través de la cuenta de la persona usuaria, la configuracién de las
herramientas y servicios que se utilizan en el equipo de cémputo asignado al personal
para sus funciones.

La Unica excepcion seré cuando la Gerencia de Sistemas solicite a la persona usuaria
que aplique ajustes, actualizaciones y otros en las configuraciones de los servicios y/o
programas del equipo de computo asignado.

En caso de que el/la usuario(a) tenga requerimientos relacionados con su cuenta, como:
cambios de contrasefa, permisos y/o accesos especiales, alta de otros servicios
asociados como correo electronico, mensajeria instantanea, etc., debera solicitarlos a la
Gerencia de Sistemas a través de la mesa de servicio de Liconsa, S.A. de C.V., donde
se registrara un ticket para ser atendido.

Sera monitoreada, revisada y analizada en cualquier momento toda actividad relacionada
con la utilizacion de las cuentas de usuario(a), con el fin de solucionar problemas con el
servicio, asi como detectar y/o solucionar amenazas o elementos de peligro para la
seguridad e integridad de la informacion.

La Gerencia de Sistemas revisara en forma periddica la base de datos de cuentas de
usuarios existentes, y generara un listado de aquéllas que no registren uso en tres meses
con el fin de analizar y evaluar la posibilidad de su baja (con base en la revision periddica
de cuentas de usuario).

En las Gerencias Estatales, Metropolitanas y Programas de Abasto Social, el enlace
informatico de la localidad sera el responsable de configurar los accesos en los equipos
de computo de las personas usuarias de su adscripcion (incluyendo almacenes bajo su
responsabilidad), asimismo sera el responsable de proporcionar a sus usuarios el soporte
técnico de primer nivel, llevar el registro de las cuentas de su adscripcidn, y notificar
cualguier actualizacion (alta, baja o cambio) a la Gerencia de Sistemas mediante un
reporte generado a través de la mesa de servicio.

Respecto a la configuracion y establecimiento de contrasefias de cuentas de las personas
usuarias del directorio activo, el detalle se define en el documento independiente llamado
"Guia para cambio de contrasefas”, el cual se encuentra disponible en la Intranet de
Liconsa, S.A. de C.V.

Alta de las personas usuarias

= En Oficinas Centrales, los titulares de las areas como: Director(a) General,
Director(a) de Area o Gerentes(as), podran solicitar a la Gerencia de Sistemas
mediante oficio, tarjeta o a través de la herramienta de gestion de la mesa de servicio
que se proporcionen o cancelen servicips al personal bajo su mando.

. Gerencias Estatales, Metropolitanas yﬂProgramas de Abasto Social seran los/las
Gerentes y los/las Subgerentes de| jas mismas, con apoyo de los enlaces
informaticos, los Unicos autorizados fa\ra solicitar las cuentas para las personas
usuarias. |

Baja/Cancelacion de las personas usuaria
= En caso de que la persona usuaria tenga problemas relacionados con su cuenta,
Fecha: 15 de Diciembre de 2022
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debera reportarlos a la Gerencia de Sistemas, a través de la mesa de servicio de
Liconsa, S.A. de C.V., donde se registrara un incidente para ser atendido por soporte
técnico.

= La Gerencia de Sistema aplicara la baja o cancelacion de cuentas de usuarios(as) y
de correo electronico de personal que ya no labore en Liconsa, S.A. de C.V. cuando:

~ La Gerencia de Recursos Humanos envie en archivo electrénico a la Gerencia de
Sistemas, con los movimientos efectivos de BAJAS de personal en la Entidad a nivel
nacional (esto lo realizara al menos una vez al mes).

~ Las Sucursales y Unidades Operativas a través de los enlaces informaticos soliciten
ante la mesa de servicio de Liconsa, S.A. de C.V., la baja de cuentas de las personas
usuarias que ya no laboran en la Entidad.

~ En Oficinas Centrales, las personas titulares de las areas como: Director(a) General,
Director(a) o Gerente(a) soliciten por escrito la baja y/o cancelacion de los accesos
mencionados.

= Si las bajas no son notificadas por ninguno de los tres métodos anteriores, la
Gerencia de Sistemas NO se hara responsable de la aplicacion de las mismas.

= La unica excepcién a lo anterior se presentara, cuando por la revision técnica
efectuada por la Gerencia de Sistemas, se detecten cuentas de las personas
usuarias que no hayan sido utilizadas en un periodo de tres meses desde su Ultimo
acceso; en cuyo caso dichas cuentas seran eliminadas del directorio activo.

= La Gerencia de Sistemas solo podré cancelar o dar de baja un acceso sin previa
solicitud externa, cuando se presenten aquellos casos extraordinarios donde el
acceso de un usuario con dicha cuenta represente un riesgo de seguridad para la
Entidad. O bien, podré inhabilitar una cuenta (sin eliminarla), siempre y cuando tenga
conocimiento de gue la misma ya no se utiliza.

35. Proteccion de Contrasefias

= Las contrasefias son intransferibles y personales y no deben de ser compartidas.
Todas las contrasefias deben ser tratadas como sensibles, como Informacion
confidencial de Liconsa, S.A. de C.V.

= Las contrasefas no se deben adjuntar en mensajes de correo electrénico u otras
formas de comunicacion electronica.

= Las contrasenas no deben ser reveladas por teléfono a nadie.

= No se deben de revelar contrasefias en cuestionarios o formularios de seguridad o
de ningun tipo.

= No deben dejarse pistas del formato de una contrasefia (por ejemplo, nombre de mi
familia).

= Nosedeberan compartir contrasefas de Liconsa S.A. de C.V. con nadie, incluyendo
asistentes, administrativos, secretarias, compaferos de trabajo, amigos o miembros
de la familia durante las vacacicnes o cuando se esté trabajando desde casa.

= No se deberan escribir ni guardar contrasefias en post-its o papel en cualquier lugar
de su oficina.

= No se deberan guardar las contrasefias en los archivos de las computadoras o
dispositivos moviles (teléfonos, tabletas) sin cifrado.

=  No se debera utilizar la funcion "Recdro%ar Contrasefia" de aplicacicnes (por ejemplo,
Fecha: 15 de Diciembre de 2022
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Cualquier usuario que sospeche que su contrasefa puede haber sido comprometida
debe reportar el incidente inmediatamente y cambiar todas sus contrasefias a la
brevedad.

36. Restricciones complementarias:

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS

Esta prohibido que cualquier persona ajena a Liconsa, S.A. de C.V. haga uso del
acceso a Internet.

El uso de dispositivos de Internet movil (BAM, banda ancha) propios queda
absolutamente prohibido en computadoras que pertenezcan a Liconsa, S.A. de (OGRS
salvo autorizacion expresa de la Gerencia de Sistemas.

No duplicar software licenciado o con derechos de autor a menos que se especifique
explicitamente que esta permitido.

No deberd usarse el Internet para realizar llamadas Internacionales (Oialpad,
NET2Phone, FreePhone, etc.).

Esta estrictamente prohibido la copia no autorizada de materiales con derechos de
autor, incluyendo, pero no limitado a la digitalizacion y distribucién de fotografias de
revistas, libros u otras fuentes con derechos de autor, la musica con derechos de autor
y la instalacion de software con derechos de autor para el cual la empresa o elfla
usuario(a) final no cuenta con una licencia activa.

Esta prohibido el acceso a datos, servidores o cuentas para cualquier proposito que
no sea para la realizacion de actividades de sus funciones, incluso si cuenta con
acceso autorizado.

La exportacion de software, informacién técnica, software o tecnologia de cifrado, en
violacion de las leyes internacionales o regionales de control de exportaciones, es
ilegal. Debe ser consultado el manejo adecuado antes de la exportacién de cualquier
material de esta indole.

Esta prohibido la Introduccion de programas maliciosos en la red o en servidores (por
ejemplo, virus, gusanos, caballos de Troya, bombas de correo electrénico, etc.).

El uso de un activo de computo de la empresa para participar, reclutar o transmitir
materiales que estan en violacion de las leyes locales de acoso sexual u hostilidad en
el lugar de trabajo.

Hacer ofertas fraudulentas de productos, articulos o servicios procedentes de
cualquier cuenta propiedad de la empresa.

Efectuar brechas de seguridad o interrupciones de la comunicacién en red. Las
violaciones de seguridad incluyen, pero no se limitan a acceder a datos para los que
no se es destinatario o conectarse a un servidor o cuenta a la cual la persona no esta
expresamente autorizada a acceder, a menos que estas funciones estén dentro del
alcance de sus funciones regulares. Para los propésitos de esta seccion, "interrupcion”
incluye, pero no se limita al espionaje en la red, inundaciones de ping, suplantacién
de paquetes, denegacion de servicios, etc., con fines maliciosos.

n
El Escaneo de Puertos y escaneos de|seguridad estan expresamente prohibidos a
menos que se realice una notificacion y autorizacion previa ante el departamento de
la Gerencia de Sistemas.

Eludir la autenticacion de usuarios(as) y la seguridad de cualquier equipo de cémputo,

Fecha: 15 de Diciembre de 2022
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de red o cuenta.

e El uso de cualquier programa / script / comando o el envio de mensajes de cualquier
tipo, con la intencion de interferir o deshabilitar las sesiones de terminal de algn

usuario, a través de cualquier medio, de forma local o a través de Internet / Intranst /
Extranet.

¢ Proporcionar informacion o listas sobre las personas empleadas a externos.

» La extraccion de informacién propiedad de Liconsa, S.A. de C.V. utilizando cualquier
medio que no este relacionada con sus labores normales de trabajo.

N\

\

/
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VI PROCEDIMIENTOS
1. Procedimiento para solicitar la creacion del desarrollo de un sistema.
2. Procedimiento para solicitar cuentas de usuario(a)/correo electronico.
3. Procedimiento para la solicitud de activos de Tecnologia.
4. Procedimiento para el reporte de fallas, requerimientos y solicitudes.

5. Procedimiento para la solicitud de envio y recepcién de correos de dominios publicos
gratuitos.

6. Procedimiento para la solicitud de acceso via remota VPN.
7. Procedimiento para la solicitud de respaldo de informacién.

8. Procedimiento para el Monitoreo de uso de Internet.

9. Procedimiento para la validacion de cuentas de usuario.

10. Procedimiento en caso de robo, dafio o siniestro.

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS
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Viil.1 PROCEDIMIENTO PARA SOLICITAR LA CREACION DEL DESARROLLO DE UN

SISTEMA

OBJETIVO

Promover la practica y uso de la metodologia de desarrollo de sistemas, estandarizando de forma
transversal para Liconsa S.A. de C.V., el proceso de céomo documentar y dar seguimiento a los
proyectos de desarrollo de sistemas de una manera agil y eficiente, proporcionando las herramientas
necesarias, asi como describiendo de manera clara el ciclo de vida del proyecto y los entregables
que podrian ser ocupados a través de los diferentes procesos, los cuales conforman el marco de la
metodologia a implementar.

POLITICAS DE OPERACION

1.

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS \
DE TECNOLOGIAS DE LA INFORMACION

El area solicitante a través del superior jerarquico con cargo minimo de subgerente solicitara
la creacion del desarrollo de un sistema, donde justifique y/o indique los motivos gue sus
actividades requieran la creacion de un sistema, mediante la entrega del formato “ACTA DE
CONSTITUCION DEL PROYECTO/REQUERIMIENTO DEL USUARIO" (Anexo 1)

El superior jerarquico debera remitir la autorizacion y solicitar a la Gerencia de Sistemas, via
oficio, correo electronico y/o nota informativa la creacion del sistema, para poder desempenar
sus actividades designadas.

La Subgerencia de Desarrollo de Sistemas, a través de la Mesa de Servicio, recibira y dara
tramite a la solicitud de creacion del desarrollo de un sistema.

La Subgerencia de Desarrollo de Sistemas, realiza la planificacion, es decir, define al equipo
de trabajo y crea una hoja de ruta del proyecto.

El equipo de trabajo realiza un cronograma, a través de tiempos fijos repetibles mediante el
cual se crea un producto fijo determinado (sprint) y con los mecanismos flexibles de integracion
y sincronizacion de tendencias externas y planes internos (road/map), el cual permite
identificar la ruta que seguira el proyecto, en el cual se identifica la duracién, los sprints de
entrega e hitos de control.

El equipo de trabajo realiza el punto de partida de un proyecto que compromete a varias
personas de varios departamentos (kick off), el cual permite dar el inicio formal de las
actividades planificadas, detallando hitos importantes del proyecto, comités de seguimiento,
riesgos y siguientes pasos.

La Subgerencia de Desarroilo de Sistemas realiza el seguimiento y control, es decir, entrega
el valor al area solicitante, esta fase contempla el desarrollo, pruebas unitarias, casos de
pruebas, matriz de pruebas, pruebas integrales, reuniones de seguimiento, capacitacion y
liberacion de cada uno de los sprints planificados,f pudiendo existir controles de cambios en
esta fase los cuales tendrian que ser planificados gn un nuevo sprint.

La Subgerencia de Desarrollo de Sistemas remite Ln reporte de avances, en el cual indica el
estatus actual del proyecto de manera resumida/riesgos, problemas y los pasos siguientes.

La Subgerencia de Desarrollo de Sistemas remite la matriz de pruebas, la cual permite
demostrar al area solicitante que el desarrollo satisface el requerimiento y es factible liberar el
desarrollo en un ambiente productivo.

Fecha: 15 de Diciembre de 2022
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10. La Gerencia de Sistemas, a través de la Subgerencia de Desarrollo de Sistemas, convocan a
capacitacion, al personal que operara el sistema desarrollado.

11. Una vez realizada la capacitacion, se realiza el control de cambios, el cual permite justificar el
desarrollo de una nueva funcionalidad diferente o adicional al requerimiento original, el cual
comprende la solicitud de cambio, evaluacién, aprobacién o rechazo e implementacion del
mismo. (Anexo 2)

12. Por dltimo, en el cierre, se formaliza que se han alcanzado los objetivos planteados de un
entregable o proyecto, los cuales han sido debidamente aprobados. (Anexo 3)
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DESCRIPCION DE ACTIVIDADES

Paso g Nombre y clave del
Nam. Responsable Actividad Documento de Trabajo

"Acta de Constitucion del
proyecto/requerimiento
del usuario”

1 El area solicitante Descarga formato “Acta de Constitucion del
proyecto/requerimiento del usuario”

Peticion por parte de la persona Titular de Area
2 El area solicitante mediante Oficio, Tarjeta, Nota Informativa o correo
electronico enviando el formato firmado.

Revisa formato de solicitud si presenta todos los “Acta de Constitucién del

3 Mesa de Servicio datos requeridos manteniendo comunicacion CON proyecto/requerimiento
el/la solicitante. del usuario”
Levanta ticket. Valida informacion del formato de
solicitud. “Acta de Constitucién del
4 Mesa de Servicio ¢ Formato contiene informacion correcta? proyecto/reque_rirpiento
Si, ir al paso 5 del ol
' Ticket

No, ir al paso 2 y 3.

Equipo de Trabajo Atiende la solicitud y desarrolla el sistema Y s€ “Acta de Constitucion del

5 Asignado encarga de que cumpl_ai con las necesidades proyecto;‘reque_rimlento
solicitadas por el area peticionaria. del usuario”
Titular de la Subgerencia Informa al drea requirente sobre el avance y se lg
6 de Desarrollo de .
: da a conocer el estatus real del sistema.
Sistemas
Remite cuenta (s) al solicitante para su validacion Y]
Titular de la Subgerencia pruebas. _ _ _
7 de Desarrollo de ; Las pruebas de funcionalidad son satisfactorias?
Sistemas No, ir al paso 4

Si, ir al paso 8

Titular de la Gerencia de
8 |Sistemas/Subgerencia de
Desarrollo de Sistemas

Convocan a capacitacion del personal que operarg
dicho sistema.

Se realiza el control de cambios.
Titular de la Subgerencia |, Cumple con los objetivos planteados?

9 de Desarrollo de SistemasiNo, ir al paso 4
Si, ir al paso 10
10 Mesa de Servicio Almacena el Sistema en su plataforma

Fin del Procedimiento

Fecha: 15 de Diciembre de 2022
Pagina 26 de 66
Unidad de Administracion y Finanzas

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS |
DE TECNOLOGIAS DE LA INFORMACION



% SEGALMEX LICONSA k=

SECURIDAD ALIMENTARIA MEXICANA

:AGRICULTURA

SECAETARIA DE AGRICULTURA ¥ DESARAOLLO RURAL
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RELACION DE ANEXOS

Namero Nombre del Documento Clave
1 “Acta de Constitucion del proyecto/requerimiento del
usuario”
2 “Solicitud de cambio”
3 “Acta de cierre de Proyecto”
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SECRETARIA DE AGRICULTURA ¥ DESARROLLD RURAL

ANEXO 1
“ACTA DE CONSTITUCION DEL PROYECTO/REQUERIMIENTO DEL USUARIO”

Tabla de contenido

|
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Objutiva del Proyecta. 3
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Baneficia .3
de 3o nivel. 3
BB ERABIES oot oo 3
Pramisas y 3
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astriccines E)
del proyecto b i PR 5 3
[Nombre del prayecto]
| Asrotasicnes ek
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1
1
|
|
|
|
|
|
i
|
{
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i
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{ RETR DL T 1 |
i
Lista de Inturesados (sakshpitens)
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|
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| Proyeesa I |
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{ | | [ I | |
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|
' l |
{ Brasficia
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|
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ANEXO 2
SOLICITUD DE CAMBIO
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ANEXO 3
ACTA DE CIERRE DE PROYECTO
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VIIl.2 PROCEDIMIENTO PARA SOLICITAR CUENTAS DE USUARIO(A)/CORREO
ELECTRONICO

BJETIVO

escribir el orden de las actividades necesarias para que los servidores publicos de Liconsa, S.A.

de C.V,, soliciten a la Gerencia de Sistemas cuentas de las personas usuarias y correo electronico

in

10.

stltumonal

NORMAS DE OPERACION

El area solicitante a través del superior jerarquico con cargo minimo de subgerencia solicitara, la
asignacion de una cuenta de usuario y correo electrénico, donde indique los motivos que sus
actividades requieran del acceso a los recursos informaticos mediante la entrega del formato
“CUENTAS DE USUARIO(A)/CORREO ELECTRONICO " {(Anexo 1)

El superior jerarquico de la persona usuaria debera remitir la autorizacion y solicitar a la Gerencia
de Sistemas, via oficio, correo electronico y/o nota informativa la asignaciéon de la cuenta de
usuario y correo electrénico.

La Subgerencia de Infraestructura y Telecomunicaciones a través de la Mesa de Servicio, recibira
y daré tramite a la solicitud de cuenta de usuario/correo electronico.

La direccion electronica que se crea seré asignada tanto para el correo electrénico como para el
directorio activo.

Una vez atendido el reporte, la persona usuaria recibiréd un correo de validacion de la atencion
del servicio, el cual debera contestar para que se lleve a caho el cierre de ticket o nimero de
reporte,

El administrador otorgara cuenta de acceso a las personas usuarias previa autorizacion y solicitud
de su area de adscripcion.

El area solicitante debera verificar que los permisos solicitados no violen la segregacién de
funciones, asi como que los permisos sean los minimos necesarios para que el usuario realice
sus funciones.

El administrador otorgara solo los niveles de permisos minimos necesarios para que cada usuario
pueda realizar sus actividades cotidianas.

Cada cuenta debera implementar la politica de modificacidn de claves de acceso (password) de
forma periddica y obligada.

La clave de acceso asignada a cada persona usuaria debera estar formada por letras, nimeros
y simboles con una longitud minima de 8 caracteres. ”l

/
f
|
|
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DESCRIPCION DE ACTIVIDADES

asignando datos de la cuenta de usuario (a) en el

Paso o 5 Nombre y clave del
. 1
Num. respansaple Aetivicad Documento de Trabajo
La persona Titular de o “CUENTAS DE
: Requisitar el formato “CUENTAS DE
1 area con ayuda dal 4 h USUARIO(A)YCORREO
Enlace Informatico | JSUARIO(AYCORREO ELECTRONICO ELECTRONICO"
_ Peticion por parte de la persona Titular de Area
Lg persona Titular de  |mediante Oficio, Tarjeta, Nota Informativa o correo
2 area con ayuda del  |electrénico enviando el formato firmado.
Enlace Informéatico
Alta
Baja
Modificacion de usuario
Revisa formato de solicitud si presenta todos los “CUENTAS DE
3 Mesa de Servicio datos requeridos manteniendo comunicacién con USUARIO(AYCORREO
el/la solicitante. ELECTRONICO"
Levanta ticket y asigna al administrador(a) de
Dlrt.acto.rzo Actlv?: B “CUENTAS DE
4 Mesa de Servicio alida informacién del formato de solicitud. USUARIO(A)/CORREO
¢ Formato contiene informacion correcta? ELECTRONICQO”
Si, ir al paso 5. Ticket
No, ir al paso 2 y 3.
El/La Administrador{a) de Atiende  solicitud conforme a requerimiento, ‘CUENTAS DE

firmas

5 | Directorio Activo y correo ; ; USUARIO(A)/CORREQC
sleatrérica forrn_at_o de trabajo y responde ticket de mesa de ELECTRONICO"
servicio.
: infori la perso aria final sobre | "CUENTAS DE
6 Mesa de Servicio gteenfgignrgz S?.I rquerimir;?'ltgsu " y USUARIO(A)/CORREO
' ELECTRONICQ"
Remite cuenta (s) al solicitante para su validacion y|
pruebas.
7 Mesa de Servicio ¢ Las pruebas de funcionalidad son satisfactorias?
No, ir al paso 4
Si, ir al paso 8
3 Mesa de Servicio \Almacena y envia en digital el formato con todas lag

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS
DE TECNOLOGIAS DE LA INFORMACION
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ECRETARIA DE AGRICULTURA ¥ DESAAAGLLD AURAL

DIAGRAMA DE FLUJO

RESPONSABLES

A LA PERSONA TITULAR
B. MESA DE SERVICIO
C. GRUPD SOPORTE

Beticitn por parte e 1 perbons Traikar de
jAre  mesfiorte Oficis, Tagesa Mot

Informathva e comes | dectonics
exviandn el formate frmoda.
B

i lmmb:hetyaagnddmm{a} i
i+ e Directorio Actvo. !
VslﬂMmm-klm:mde

Remite cuents (s) 3l soliciante paa s |
validiarson y prosksrs - W

Almacers3a y enmia en :Egiﬁld
g ‘Iwmammhnh-_-lnsﬁrm_a -
Fin

Vi i
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_ :AGRICULTURA <SEGALMEX  LICONSA s

DESARAROLLE RURAL

RELACION DE ANEXOS
Clave

Nombre del Documento

Numero

“CUENTAS DE USUARIO(A)/CORREQ ELECTRONICO"

/
); |

/
f{ v
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~_AGRICULTURA ZSEGALMEX

9, CRETART LE RURA SECURIDAD ALIMENTARIA MEXICANA
ANEXO 1
“CUENTAS DE USUARIO(A)/ICORREQ ELECTRONICO"
SEGALMEX, DICONSA Y LICONSA HOJMA 1DE 1
UMNIDAD DE ADMIMISTRACION ¥ FINAHZAS
B GEREMCIA DE SISTEMAS PROCESC ACP
SEGALMEYX SUBGEREMNCIA DE INFRAESTRUCTURA ¥ TELECOMUNICACIONES NER A =553
TRNIHA | LICDKEA R, CUENMTAS DE USUARIO/ICORREO ELECTRONICO

Solicitud de Cuenta
Usuario d= Dominic [Correo Electrdnico r |

Dominio @segslmex.zob.mx | @diconsa.gob.mx I

2 liconsa.gob.mx |

Datos Usuario

ellido Matarna:

Cargo:

rea de Adscripcion:

Cusnts de Correc:

Mo Telefonico | MNo.d

Dates de la unidad Solicitante
Unidad Rezsponsabla: I
Ares

Jefe Inmaediato que Autorizs "

Puesto |

Tipo d= Mowvimianto
Alta ‘ | ‘] |Ea_‘a | | | I Cambio | |

Politicas de

eptacidnde
ods lz cusntad

uantz es para

Es responsab

- Mo comparzir iz
- Sizs detsctacs
informacion, &

icha cusnta sers _.Jpﬂ
arzcidn de iz

Autoriza

. 2 Uzuario
Uridad Solicitante

Mombrey Firma Nombrey Firma Mombre ¢ Firma

Favor de snviar este Tormato debidamente llenado
agitizarel tramite !

firmado = la brevecdad s la Serercad

svantar el ticket en I3 mesa ds ayuda :-.(l[-.!'T!drlr.'.J zzte formata firmado en for

stemazy con la finzslidad de
matao PDF
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' SEGALMEX | LICONSA

SECURIDAD ALIMENTARIA MEXICANA

_/AGRICULTURA

{
|

VIIL.3 PROCEDIMIENTO PARA LA SOLICITUD DE ACTIVOS DE TECNOLOGIA
OBJETIVO
Describir el orden de las actividades necesarias para que los servidores publicos de Liconsa, S.A.
de C.V. soliciten a la Gerencia de Sistemas la asignacion y resguardo de activos de Tecnologia.
POLITICAS DE OPERACION
1. La persona usuaria debera solicitar a su superior jerarquico la autorizacion para la asignacion

o préstamo de activos de tecnologia, en el que indique los motivos que sus actividades
requieran para dicha asignacién o préstamo.

2. El superior jerarquico de la persona usuaria debera remitir la autorizacion y solicitar a la
Gerencia de Sistemas, via oficio, correo electronico y/o nota informativa la asignacion de
activos de tecnologia.

3. La Subgerencia de Infraestructura y Telecomunicaciones a través de la Mesa de Servicio,
recibira y dara tramite a la solicitud de asignacion de activos de tecnologia.

4. La Subgerencia de Infraestructura y Telecomunicaciones valorara de acuerdo a su inventario
la factibilidad de la asignacion del activo solicitado.

5. Una vez asignado el activo tecnolégico, el usuario serd el responsable del uso, manejo y
resguardo correspondiente.

6. Datos requeridos por parte del usuario para la asignacion del activo:

Datos del Usuario

Solicitud o Falla:

Usuario
Resguardante:

Correo:
N° de Empleado
Centro de Trabajo:

Direccidn o
Ubicacion:

Piso:

Adscripcion:

Area o Departamento:
Cargo o Puesto:
Teléfono:

Extension:

Horario en que se
encuentra al usuario:
Usuario Final: A

|
5
MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS il Fecha: 15 de Diclembre de 2022
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*ETARIA DE AGRIC

_.AGRIC

UL

L2 AL

J SEGALMEX

LO RURAL SECURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

'LICONSA|

Paso s o Nombre y clave del
Num. Responsable Atividas Documento de Trabajo
. ) Oficio, Tarjeta, Nota
1 L persograe;ntular de Peticion por parte de la persona Titular de Area. Informativa o correo
electronico
2 Gerencia de Sistemas [(8cibe la solicitud y turna a la Subgerencia de
Infraestructura y Telecomunicaciones para su atencion.
3 Mesa de Servicio  Recibe solicitud y levanta ticket para el seguimiento. Ticket
erifica la disponibilidad en el inventario de activos
tecnologicos
4 Grupo de soporte . Hay en existencia el activo solicitado?
Si, iral paso 5
No, ir al paso 6
Gt S SEHGHE Atiende solicitud conforme a requerimiento, asignando el
5 P P activo tecnoldgico. Resguardo
6 Grupo de soporte  |Levanta el resguardo correspondiente.
Usuario del equipo o la | . i . .
; \ ! )
7 persona Titular de &rea Firma de aceptacion del resguardo del activo tecnoldgico
Fhlsserdis Biesidiis Informa al usuario final sobre la atenciéon de su o
8 requerimiento. Correo electronico

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS

Fin del Procedimiento
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AGRICULTURA

_p’ SECRETARIA DE ACRICULTURA ¥ DESARROLLD RURAL

DIAGRAMA DE FLUJO

i ; Sl He

1 Werifica B dispwwsibilictae e of st

' nformsa 3l ussiarin final sotee |

SECURIDAD ALIMENTARIA MEXICANA

Z SEGALMEX 1 LICONSA I=

RESPONSABLES

LA PERSONA TITULAR DEL AREA
GERENCIA DE SISTEMAS

NMESA DE SERVICIO

GRUPO SOPORTE

Oom»

B

(,
|
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4 SEGALMEX | LICONSA =

SEGURIDAD ALIMENTARIA MEXICANA

VIIi.4 PROCEDIMIENTO PARA EL REPORTE DE FALLAS, REQUERIMIENTOS Y
SOLICITUDES

OBJETIVO

Describir el orden de las actividades necesarias para que los servidores publicos de Liconsa, S.A.
de C.V. lleven a cabo el reporte de fallas, requerimientos y solicitudes.

POLITICAS DE OPERACION

1. La persona usuaria debera reportar las fallas, requerimientos y solicitudes en materia de
tecnologias de la informacion, a la Mesa de Servicio de Liconsa, S.A. de C.V., le asignara un
ntmero de reporte, que servira para dar seguimiento al mismo.

2. La persona usuaria, preferentemente debera otorgar las facilidades necesarias para gue el
ingeniero de servicio realice su labor. En caso de que el usuario, no pueda atender al ingeniero
de servicio, este debera de dirigirse al superior jerarquico del usuario con la finalidad de
atender el reporte.

3. Si el ingeniero de servicio no pudiera realizar su labor por no encontrar al usuario, este
informara a la Mesa de Servicio para que se informe al usuario que no fue posible localizarlo,
si al tercer intento no se localiza al usuario, el reporte se dara por atendido.

4. Unavez atendido el reporte, la persona usuaria recibird un correo de validacién de la atencion
del servicio, el cual debera contestar para que se lleve a cabo el cierre de nimero de reporte.

Fecha: 15 de Diciembre de 2022
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SECURIDAD ALIMENTARIA MEXICANA

AGRICULTURA

CRETARIA DE AGRICULTURA ¥ LLD RURAL |

DESCRIPCION DE ACTIVIDADES

Paso " Nombre y clave del
Nam. Resporisable Actividad Documento de Trabajo

Debera comunicarse a la Masa de Servicio por Tarjeta,

1 Persona Usuaria  |Nota Informativa, correo electronico o llamada telefonica| | @7ieta, Nota Informativa
para reportar la falla, requerimiento o solicitud. 0 correo electronico
o Mesa de Servicio  |Recibe solicitud y levanta ticket para el seguimiento. Ticket

Asignara al ingeniero o proveedor de servicio que

3 Grupo de soporte atendera el reporte de fallas, requerimiento y/o solicitud,

¢ Localiza al Usuario y realiza la atencion del reporte?
4 Grupo de soporte  |Si, ir al paso 6
No, ir al paso 5

Informa a la Mesa de Servicio que no fue posible realizan
5 Grupo de soporte & atencion del reporte.
FIN DEL PROCEDIMIENTO

informa al usuario final sobre la atencion de su

6 Mesa de Servicio requerimiento Correo electronico

Fin del Procedimiento
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AGRICULTURA

_Q‘ SECRETARIA DE AGRICULTURA ¥ DESARROLLO RURAL SEGURIDAD ALIMEMTARIA MEXICANA

\Z SEGALMEX I LICONSA k.

DIAGRAMA DE FLUJO

RESPONSABLES

A, PERSOMNA USUARIA
B. MESA DE SERVICIO
C. GRUPQ SOFORTE

mal Tnlpsliaunlrmedu- e seriicon

1 s = 1 M e Servicio gise o
# 7 fue posshie realizar b Stencion del |

" Mhmwﬁhﬁndmﬁ:la.' .
Shemcitn dis s requerimieThe.
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- AGRICULTURA | N\J SEGALMEX | LICONSA [,

SECURIDAD ALIMENTARIA MEXICANA
]

VIIl.5 PROCEDIMIENTO PARA LA SOLICITUD DE ENVIO Y RECEPCION DE CORREOS DE
DOMINIOS PUBLICOS GRATUITOS

OBJETIVO

Describir el orden de las actividades necesarias para que los servidores publicos de Liconsa, S.A.
de C.V. obtengan los permisos para el envio y recepcion de correos de dominios publicos.

POLITICAS DE OPERACION

1. La persona titular de la Gerencia de Sistemas sera la Unica que podré autorizar el envio y
recepcion de correos de dominios publicos.

2. El superior jerarquico o el usuario(a) deberan justificar que para la realizacion de sus
funciones o actividades es necesario contar con el servicio de envio y recepcion de correos
de dominios publicos.

3. El servicio deberé utilizarse exclusivamente para atender asuntos inherentss a la entidad.
4. El usuario seré el Unico responsable del uso del servicio.
5. La Gerencia de Sistemas en cualquier momento podra suspender el servicio si detecta un

uso inadecuado que violente la seguridad de la entidad.

{ /
|
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AGRICULTURA ¥

e URA

< SEGALMEX

SEGURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

Paso i Nombre y clave del
. bl .
NGm. Responsable Actividad Documento de Trabajo

Debera comunicarse a la Mesa de Servicio por
. . Tarjeta, Nota Informativa, correo electronico o . )
1 Persogfsgggli;SSr?area © llamada telefonica para solicitar el servicio de envig 12neta, Nota Informativa
P y recepcion de correos de dominios publicog —© COrreo electronico
gratuitos.
o Recibe solicitud y levantara ticket para continuar )
2 Mesa de Servicio con el proceso. Ticket
Enviara correo al superior jerarquico del usuario)
para solicitar la aprobacion del servicio.
3 Mesa de Servicio  |¢Se autoriza? Correo electronico
Si, ir al paso 4
No, ir al paso 6
25 IAsignara la solicitud al grupo de soporte para su
4 Mesa de Servicio it
Informa a la Mesa de Servicio la atencion a la
5 Grupo de Soporte  solicitud.
FIN DEL PROCEDIMIENTO
- Informa al usuario final sobre la atencion de su c T
6 requerimiento. orreo electronico

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS

Fin del Procedimiento
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AGRICULTURA

SECRETARIA DE ACRICULTURA ¥ DESARROQLLO RURAL

SEGURIDAD ALIMENTARIA MEXICANA

\Z SEGALMEX ] LICONSA =

DIAGRAMA DE FLUJO

Dahmmmuﬂm:hﬂsadem,., RESPONSABLES
e Tarjeta, Nots Informativa, coneo -
¢ elestrnicn o lamada vedefonica para | A, PERSOMATITULAR
mlmﬂmm:h mmym:qmtmﬂe ; MESA DE SERVICIO
1| orrec de dominics poblico: gratistos. C. GRUPO SOPORTE

m

Asgnmlasaﬁcmnlalgrqmde ; e Ex persos 1stsaria firal smlxe

i Infotma 2 f Mess de Senacota
¢ ' tencion 3 & sohotd. ¢
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SEGURIDAD ALIMENTARIA MEXICANA

VIil.6 PROCEDIMIENTO PARA LA SOLICITUD DE ACCESO VIA REMOTA VPN
OBJETIVO

Describir el orden de las acciones para que los usuarios tengan acceso a la red y/o recursos de
infraestructura tecnoldgica, a través de cualquier equipo de cémputo o dispositivo via remota VPN,

POLITICAS DE OPERACION

1. Para solicitar algin servicio relacionado con los recursos de tecnologias de la informacién ylo
comunicaciones remotas, se deberd enviar un oficio y/o correo electronico a la Gerencia de
Sistemas donde indique los motivos que sus actividades requieran mediante la entrega de la
“RESPONSIVA ACCESO REMOTO VIA RED PRIVADA VIRTUAL (VPN)" (Anexo 1)

2. El personal de la Gerencia de Sistemas debe establecer por todos los medios, métodos,
procesos, procedimientos y tecnologias disponibles y a su alcance, de las restricciones
necesarias a los equipos y/o dispositivos que sean instalados y/o conectados a los recursos de
la Red de Servicios de Liconsa, S.A. de C.V., asi como la definicion de roles, perfiles y permisos
que sea estrictamente indispensables y minimos para el cumplimiento de las labores
encomendadas al personal.

3. Esresponsabilidad de los usuarios el uso y aprovechamiento de Tecnologias de la Informacion,
con privilegios de acceso local y/o remoto a la red corporativa, de asegurarse de que su
conexion del acceso esta sujeta a las restricciones definidas por la Gerencia de Sistemas para
ese perfil especifico.

4. El accesoremoto via VPN es personal e intransferible.

5. La persona usuaria debera resguardar de forma segura los elementos que le sean asignados
para la instalacién del servicio de VPN.

6. El acceso debera realizarse desde un equipoe de computo que cumpla con los requerimientos
de la herramienta con la que se establecera la conexién VPN.

7. Sila persona usuaria deja de laborar en el area desde donde hizo la solicitud o por algun otro
motivo deja de ser empleado activo, debera de notificarse a la Mesa de Servicio para la
cancelacion del servicio.

8. Sielservicio no presenta actividad en un periodo mayor a 90 dias sera dado de baja sin previo
aviso.

9. Si el servicio es detectado en incumplimiento de las Politicas y/o Lineamientos de seguridad,
sera dado de baja de manera definitiva sin previo aviso.

==
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_:AGRICULTURA

TARIA DE AL

ILLO RU

'SEGALMEX

SEGURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

LICONSA -

Paso
Num.

Responsable

Actividad

Nombre y clave del
Documento de Trabajo

La persona Titular de area
con ayuda de la persona
Enlace Informatico

Descargar el formato “RESPONSIVA ACCESO
REMOTO VIA RED PRIVADA VIRTUAL
(VPN)" desde la intranet. (Actualizada)

RESPONSIVA
ACCESO REMOTO
VIA RED PRIVADA

VIRTUAL (VPN)

La persona Titular de area

Peticion por parte de la persona Titular de Area

2 con ayuda de la persona [mediante Oficio, Tarjeta, Nota Informativa o correo
Enlace Informatico electrénico enviando la responsiva firmada.
Revisa que la responsiva presente todos los datos
3 Mesa de Servicio requeridos manteniendo comunicacién con elfla
solicitante.
- Levanta ticket y asigna al grupo de soporte para su .
4 Mesa de Servicio A Ticket
5 Mesa de Servicio Solicita correccién y reenvio del formato
B T AS|gn_§ la solicitud al grupo de soporte para su
atencion
7 Grupo de Soporte iAtiende la solicitud e informa a la Mesa de Servicio.
2 Se informa al usuario final sobre la atencion de su g
8 Mesa de Servicio Correo electrénico

requerimiento para el cierre del ticket.
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§ SECRETARIA DE AGRICULTURA ¥ DESARROLLD RURAL SEGURIDAD ALIMENTARIA MEXICANA

@;n’q_--c"

DIAGRAMA DE FLUJO

\2 SEGALMEX l LICONSA I

RESPONSABLES

ENLACE INFORMATICO
TITULAR DE AREA
MESA DE SERVICIO
GAUPD SOPORTE

Fecha: 15 de Diciembre de 2022
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BE A 1

RELACION DE ANEXOS

Numero Nombre del Documento

Clave

1 RESPONSIVA ACCESO REMOTO ViA RED PRIVADA VIRTUAL (VPN)
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< SEGALMEX | LICONSA =

SECURIDAD ALIMENTARIA MEXICANA

|
!
| I

ANEXO 1
RESPONSIVA ACCESO REMOTO ViA RED PRIVADA VIRTUAL (VPN)

Diconsa, Liconsa, Segalmex HOA 1DE=
UNIDAD DE ADMINISTRACION ¥ FINANZAS e A8
GERENCIA DE SISTEMAS

SEGALMEX FECHA

ARy [t ) _— PUBLIGAGISH | 0103021
ACTA RESPONSIVA ACCESO REMOTO viA RED PRIVADA VIRTUAL FECHA
Vi) ELABORACION | ©1030021

AZI

ASI- Administracion de la seguridad de la informacion

Formato de asignacion de usuario y contrasefia para el servicio de acceso remoto por VPN

FOLIO Mo, WPN-032
Lugar y fecha:

Area:

Nombre:

Cargo;
hMotive de uso:

Came parte de la politica de control de accesos vy lineamientos especificos en materia de seguridad de s informacion que deben
cumplirse, a fin de mantener la confidencialidad, integridad y disponibitidad de la informacién a la cual el pareonal tiene access came
parte del desempefio de sus fundones, definidos en Acuerdo por el que se Modifican las politicas v dispesiciones para la Estrategia
Digitsl Nacional, en Materia de Tecnologias de i Informacion y Comunicacionzs, y en la Seguridad de la Informacién: la Gerencia de
Sistemas hacs entrega del siguients nombre d= wsuario y contrasefia para el accesa remoto VPN a |z red de datas

Usuario:
Contrasedia:

Asimismo, se hacen ks siguisnteas recomendaciones para asegurar la corfidencialidad del mismao:
a) Mantener la contrasena en ssoreto
by Pedir 8l cambic de la contrasena sismpre gue exista un posible indicie de compramiss del setzma o de las
contrasefias
¢y MNofificar a |la extensidn 65162 cualguier incidente de seguridac relacicnado con sus conbrasefias: pérdida, robo o
indicio de pérdida de confidencialidad.
La guia da usc para la aplicacion VPN saré enviada por medio de corme elactrdrice con instalader y un manual
de usuarno de cdmo debs de realizar la instalacion,
En casa de encontrarss en una red con ssguridad, 105 puertes que deberdn ser permitidas 2n el firswall para cus opare
la conexidn Salda TCP #849%, UDP ### TCP #1%

Para atencidn y asasoria, en la extensién 65120 y 85182

Solicitante | Jefe lInmediato

Gerencia de Sistemas

Subgerente de Infraestructura v, Telecomunicaciones
SEGALMEL.

El sreumplanimbo de o establecido en este documents serd oljeto de sancie admitustiliva en fos bémmimos de lx Ley General de Respoesabilidades Admunistralivas,
midepenihertesnmtbe de Ins sareiones de earacter penal gue mosdan despren derse, conferne a bs mngihid ¥ earaeteristica del morrmbirmicrgn mis sc tmfe
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ROLLD RURAL SEGURIDAD ALIMENTARIA MEXICANA

VIIL.7 PROCEDIMIENTO PARA LA SOLICITUD DE RESPALDO DE INFORMACION

OBJETIVO

Describir las actividades a seguir para que se realice el resguardo a medios magnéticos de la
informacion generada de los diferentes documentos, inherentes a las actividades de la entidad,
mediante el equipo de cdmputo asignado para esta actividad.

POLITICAS DE OPERACION

1. Es responsabilidad del &rea interesada o la persona usuaria solicitar el respaldo de la
informacion qgue estime necesaria.

2. Elareainteresada o la persona usuaria deberan proporcionar los medios de almacenamiento
donde deba realizarse el respaldo.

3. Solo procedera el respaldo de la informacién inherente al desarrollo de las actividades
correspondientes a la entidad.

4. Seraresponsabilidad del area solicitante o del usuario el usc que se le dé a la informacion
respaldada.

—
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< SEGALMEX

SEGURIDAD ALIMENTARIA MEXICANA

LG BRUR {
i

DESCRIPCION DE ACTIVIDADES

Paso o % Nombre y clave del
NGam. Responsahie Ackvisiad Documento de Trabajo
La persona Titular de |Peticion por parie la persona Titular de Arez a la Oficio, Tarjeta, Nota
1 |area o persona Usuaria|Gerencia de Sistemas. Informativa o correo
electronico
2 Mesa de Servicio Recibe solicitud y levantara ticket para el seguimiento. Ticket
3 Mesa de Servicio  |Asigna la solicitud al grupo de soporte para su atencion

Realiza el respaldo de la informacidn en el medio)
4 Grupo de Soporte  |magnético que le proporcione el usuario e informara a lg
Mesa de Servicio la atencion a la solicitud.

5 Grupo de soporte  |Atiende la solicitud e informa a la Mesa de Servicio

Masade Sarvicis Informa al usuario final sobre la atencion de su & a—
& requerimiento. orreo electronico

Fin del Procedimiento
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SEGURIDAD ALIMENTARIA MEXICANA

Z SEGALMEX ) LICONSA fx

DIAGRAMA DE FLUJO

RESPOMNSABLES
A. TITULAR DE AREA
B. USUARIO (A)
£ NWESA DE SERVICIO
D. GRUPOSOPCRTE
ride Ia ::alicrtud e"‘ f
T
a Stencion de =i
FEqUEnmiEnto ¥ dermra e
b
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VIIi.8 PROCEDIMIENTO PARA EL MONITOREO DE USO DE INTERNET

OBJETIVO

Dar a conocer las acciones que la Gerencia de Sistemas realiza para identificar usuarios que hacen
mal uso del servicio de Internet.

POLITICAS DE OPERACION

1. Es responsabilidad de la Gerencia de Sistemas a través de la Subgerencia de Infraestructura y
Telecomunicaciones monitorear el adecuado uso de Internet que hagan los usuarios de la
entidad.

2. Se elaborara un reporte de consumo de ancho de banda y paginas mas visitadas del servicio de
Internet.

3. Esresponsabilidad de los usuarios la utilizacion del servicio institucional de Internet, para asuntos
relacionados con el desempefic de las funciones laborales o contractuales asociadas a sus
funciones.

4. La Gerencia de Sistemas a través de la Subgerencia de Infraestructura y Telecomunicaciones
identificara a los usuarios que incumplieron alguna politica de uso de Internet.

5. La Gerencia de Sistemas a través de la Subgerencia de Infraestructura y Telecomunicaciones
informara al Titular del &rea del usuario identificado y al implicado en estas conductas las
incidencias cometidas, asi como se informara al area del Organo Interno de Control sobre el mal
uso de los recursos del servicio de Internet con los datos completos del usuario involucrado.

S
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SEGURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

' LICONSA [

Paso Nombre y clave del
NGm Responsable Actividad Documento de
) Trabajo
Verificar el reporte que el proveedor envia en relacion
1 Gerencia de con el servicio de Internet, el consumo de ancho de .
Sistemnas banda y paginas mas visitadas de los primeros 30 | COrrec electronico.
usuarios
G i d Solicita al proveedor de servicio de Internet, reporte del
2 Se_retnma @ grupo de usuarios por perfil configurados en el servidor Correo electronico.
(StEH1as de seguridad.
Proveedor del E . laG ia de Si P o
3 P nvia a la Gerencia de Sistemas los reportes solicitados. | Correo electrénico.
_ Recibe y valida reportes conforme a lo solicitado.
4 Gerencia de Si son correctos pasa a actividad 5. Archivos en
Sistemas : n digitales
No son correctos, pasa a actividad 1.
N ) Ejecuta Instruccion
5 Mesa de Identifica por nombre y area a los usuarios, asi como al de Trabajo 1.01.
Servicio grupo de uso de internet al que pertenecen. Reporte
consolidado
Identifica usuarios que incumplieron alguna politica de
6 Gerencia de U“T’O de l”tem?t'_ Reporte de
Sistemas. Si. Pasa a actividad 9. incidencias
No. Pasa a actividad 7.
Valida que los usuarios identificados en el reporte
Mesa de consolidado cuenten con el formato de cuentas de | Software de Gestion
7 Servicio usuario/correo  electrénico  autorizado por su  jefe de Incidentes
inmediato superior de area.
Valida que las actividades registradas en el monitoreo
T A coincidan con las actividades de sus funciones. Software de Gestion
B Sistemas Si, Pasa actividad 11. de Incidentes. /
. Reporte Excel.
No, Pasa actividad 9.
Gerencia de Informa a Titular del area y a usuario identificado las .
9 Sistemas incidencias cometidas. Correo electronico
. Informa al area del Organo Interno de Control sobre el
10 Gerencia de mal uso de los recursos del servicio de Internet con los | Tarjeta Informativa
Sistemas datos completos del usuario involucrado.
_ Envia peticion a proveedor de serviqgo de Internet para Correo
11 Gerenciade | modificar el perfil de usuario predeterminado o en su | @lectronicollistado
Sistemas caso la cancelacion del servicio. ' de grul%?;rg:tuso de
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A, GSEREMCIA DE SISTEMAS
PROVEEDOR DEL SERVICIO
MESa DE SERVICIO

B.
c.

RESPOMSABLES

uirens chel sundciis de [tk
£ los clatos complletos o
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< SEGALMEX

SEGURIDAD ALIMENTARIA MEXICANA

- RETARIA DE ACRICULTURA ¥ DESARROLLO RURAL

1 AGRICULTURA |

VIIl.9 PROCEDIMIENTO PARA LA VALIDACION DE CUENTAS DE USUARIO

OBJETIVO

Los privilegios en el acceso a los datos, servicios de informacién y de comunicaciones de todos los
usuarios, deberan revisarse, con la finalidad de detectar comportamientos anormales o inactividad,
a fin de garantizar que no se obtengan privilegios no autorizados.

POLITICAS DE OPERACION

1. Es responsabilidad de la Gerencia de Sistemas la modificacion y eliminacién de cuentas de
usuario del Directorio Activo y servidor de correo electrénico.

2. Las modificaciones necesarias a las cuentas de usuario seran realizadas por el
administrador del servidor.

3. La Gerencia de Recursos Humanos deberd informar mensualmente los movimientos de
personal que se lleven a cabo en la entidad.
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SEGURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

< SEGALMEX

LICONSA |
i

!

MENSUAL
P Nombre y clave del
N Responsable Actividad Documento de
um. .
Trabajo
Gerencia de ’ : - ;
1 REEiEnS Envia la lista de movimientos de personal (bajas) Rep_orte d_ga Cuentas
Humanos de forma mensual. inhabilitadas
2 Gerenciade | Inhabilita las cuentas de Directorio Activo y Correo
Sistemas de los usuarios en [a lista.
Fin del Procedimiento
TRIMESTRAL
Paso Nombre y clave del
NI Responsable Actividad Documento de
um. s
Trabajo
1 Gerenciade | Genera un reporte de las Cuentas que estan | Reporte de Cuentas
Sistemas inhabilitadas por falta de uso (mas de 30 dias). inhabilitadas
Gerencia de Com_pe_lra el reporte de cuentas inactivas con ?qs
2 Sistemas movimientos de Personal enviados por la Gerencia
de Recursos Humanos.
Gerencia de Notifica a la Qerencxa de Recgrsos_Humanos !as Gl
3 Sistemas cuentas inactivas para que valide si son usuarios
vigentes.
Gerencia de
4 Recursos Contesta la validacion de los usuarios vigentes. Oficio
Humanos
Gerencia de Rehabilitan las cuentas de usuarios vigentes y se
5 . mandan las cuentas inactivas al grupo de cuentas
Sistemas o
deshabilitadas.
5 Gerencia de | Borra las cuentas deshabilitadas por mas de 90
Sistemas dias.
Fin del Procedimiento
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J SEGALMEX l LICONSA [a

DIAGRAMA DE FLUJO

MENSUAL RESPOMSABLES
A. GEREMCIA DE SISTEMAS
BE. GEREMCIA DE RECURSCS
EUMANOS
TRIMESTRAL

Beorrs ks enmtas deshabilitactis
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SEGURIDAD ALIMENTARIA MEXICANA i

{
|

- AGRICULTURA |
VIIL.10 PROCEDIMIENTO EN CASO DE ROBO, DANO O SINIESTRO

OBJETIVO

Describir el procedimiento y acciones necesarias a realizar para que los usuarios y/o responsables
de equipos de computo, reporten el robo de su equipo de cémputo y/o accesorios.

POLITICAS DE OPERACION

1. La persona usuaria es responsable de informar a la Gerencia de Sistemas, sobre el robo, dafio
o siniestro del equipo de computo, tal y como lo establece la carta responsiva.

2. Esresponsabilidad de la Gerencia de Sistemas levantar el ticket sobre la incidencia.

3. La persona usuaria es responsable de realizar las acciones pertinentes para reportar el robo del
equipo de computo y/o accesorios.

4. La Gerencia de Sistemas debera reportar al proveedor sobre el incidente.

S S ——
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SEGURIDAD ALIMENTARIA MEXICANA

DESCRIPCION DE ACTIVIDADES

Nombre y clave del

IE;E.‘SO Responsable Actividad Documento de
um. :
Trabajo
1 Usuario Reporta los hechos ocurrides a su jefe directo
o - Levanta Acta de Hechos y/o denuncia de robo ante | Acta de Hechos y/o
autoridades competentes Denuncia ante el
Ministerio Publico
3 Uisuatis Acude al Ministerio Publico a levantar la denuncia
de robo
Reportar Hechos a la mesa de servicio y remite Nota Informativa,
4 Usuario documentacion completa, para generar su ticket y Oficio o Correo
levantar el reporte correspondiente Electrénico
Cumple con los requisitos
5 Mesa_ c_ie Si, Pasa actividad 6
Servicio o
No, Pasa actividad 1
6 Grups de | atiende Solicitud e informa a la Mesa de servicio
Soporte
7 Mesa de Informa al usuario final sobre la atencion de su
Servicio requerimiento y cierra el reporte

MANUAL DE PROCEDIMIENTOS DE LOS SERVICIOS |

Fin del procedimiento
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gi‘ SECRETARIA DE AGRICULTURA ¥ DESARROLLD RURAL

SEGURIDAD ALIMENTARIA MEXICANA

® SEGALMEX ’ LICONSA [

DIAGRAMA DE FLUJO

fE repotmnins hedwsmm‘ﬁosal i RESPOMSABLES
Emacalnfunnaum mnnsaﬂeden
: Jefemecru o nespnnsabhdn f A, USUARIO [(A)

i - e 8. MESA DESERVICIO
C. GRUPQO SOPORTE

| SenAcio ¥ remitir docuImEntaan. -

i omipleta y Sctas comaspondientes

! AtiEnde soficiud @informa ||
ralaMesa de'Semvidor

linforma al usuanio Final sobre
.l tencion deisy
: requenmlentu ] cierma el ;
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SEGURIDAD ALIMENTARIA MEXICANA

< SEGALMEX f LICONSALR

RELACION DE ANEXOS

Niumero Nombre del Documento Clave

1 CARTA RESPONSIVA RESGUARDO DEL EQUIPO DE COMPUTO

3
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< SEGALMEX i LICONSALE
|

ANEXO 1
CARTA RESPONSIVA
CARTA RESPONSIVA
Ciudad de México, o de de 202
Par medio de la presente, recibo de esta dependencia, ¢l equipo de computo, marca . modelo . numero de
sere . como parte de las actividades que involucran mi cargo en esta dependencia, sobre el cual

mantendré la custodia hasta ¢l dia que la dependencia lo requiera.

Comprende que durante ¢l periodo en ¢l cual tenga el equipo de cémputo anteriormente descrito a mi cargo, en el drea
administrativa en la cual presto mis servicios, tengo la obligacion de hacer buen uso del mismo. a fin de que ¢l desempefio
de mis funciones sea el dptimo para cumplir con los objetivos de esta dependencia, conservar ¢l bien sefialado en el presente
documento y comprendo que no poseo autarizacion por parte de esta dependencia, ni de ningln representante, para utilizar
el equipo de computo para fines personales, asi como para paderlo prestar a ninguna persona que me lo requicra.

En caso de robo, dafic o sinicstro en ¢l equipo de computo, me comprometo a denunciar el acontecimiento de forma
inmediata ante esta dependencia y las autoridades correspondientes, a fin de que se realicen los procedimientos legales y
administrativos correspondientes.

Asumo la responsabilidad sobre ¢l mal uso del equipo de computo, asi como de realizar las gestiones pertinentes a la
brevedad y en caso de demora en la denuncia de tales acontecimicntos a esta dependencia v a las autoridades
correspondientes. En ese sentido autorizo a esta dependencia, a descontar de mi recibo de némina o finiquite, en caso de
terminar la relacion laboral, el valor del equipo de edmputo o deducible. De igual manera acepto la responsabilidad del
contenido de los archives que se encuentren en el equipe de computo.

Declaro estar de acucrdo con lo anteriormente expuesto, v acepto la responsabilidad que me confiere en este momento al
entregarme ¢l equipo de computo materia de la presente carta responsiva.

[.
/

NOMBRE Y FIRMA DEL ‘Lﬁsuamo

ATENTAMENTE /
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SEGURIDAD ALIMENTARIA MEXICANA

IX.  HISTORIAL DE CAMBIOS

Revision Fecha de

N, AiitGiizEaitE Descripcion del cambio Motivo (s)

Creacién de un manual cuyo objetivo es
proporcionar a los usuarios de Liconsa,
00 21-10-2021 Documento Nuevo | >4 de C.V. una guia de buenas
practicas para el uso responsable de los
Servicios de Tecnologias de Ia
Informacion.

La presente actualizacién al documento
normativo tiene por objeto, integrar dos
nuevos procedimientos los cuales son: 1.
"Solicitar la creacion de un sistema" y 2.
01 15-12-2022 Actualizacion "Robo, d;olﬁo o_siniestro de un equipo de
computo”, a fin de que las personas
usuarias identifiquen las  acciones
necesarias para realizar dichos tramites;
asi mismo, se emplea el lenguaje
incluyente a toda la norma.

[ ———
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. SEGALMEX | LICONSA

SECURIDAD ALIMENTARIA MEXICANA

X.  AUTORIZACION DEL COMITE DE MEJORA REGULATORIA INTERNA

NOMBRE

MTRO. ANGEL PEDRAZA LOPEZ.
Presidente del COMERI.

FECHA FIRMA

LIC. HIRAM BENJAMIN RUBIO GUZMAN.
Titular de la Unidad de Administracién y Finanzas.

LIC. FERNANDO DAVID PALOS IBARRA.
Director Comercial.

LIC. MIGUEL SALOMON ALVAREZ.
Encargado del despacho de la Direccion de
Asuntos Juridicos.

MTRO. ANTONIO TALAMANTES GERALDO.
Director de Operaciones de Liconsa.
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